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Agenda

DESI 2018: DA DOVE PARTIAMO
AGID E LA TRASFORMAZIONE DIGITALE
GOVERNANCE TERRITORIALE

PROGETTI DI TRASFORMAZIONE DIGITALE
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La PA alla prova del DESI (1/2)

European
Commission

DESI 2018

CONNETTIVITA
CAPITALE UMANO
USO SERVIZI INTERNET
INTEGRAZIONE TECNOLOGIE DIGITALI 20

E-GOV SERVIZI PUBBLICI DIGITALI n
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La PA alla prova del DESI (2/2)

5 Servizi pubblici digitali

Italia Gruppo UE
5 Servizi pubblici digitali 9“::""'
classifica | punteggio | punteggio | punteggio
S, DESI 2018 19 52,5 48,0 57,5
L DESI 2017 | 19 | 470 | aa2 | s37
European
Commission
Italia UE
DESI 2018 DESI 2017 DESI 2018
posizione posizione
in in
valore classifica | valore | classifica valore
5al Utenti eGovernment!! 30% 28 NA 58%
% di utenti Internet tenuti a presentare modu 2017 2016 2017
5A2 Moduli precompilati 33 = 21 33 19 53
! O 1 8 5a3 Livello di completezza dei servizi online 87 . 14 B84 16 84
Punteggio (da 0 a 100) 2017 2016 2017
5a4 Servizi digitali pubblici per le aziende 81 - 19 81 15 83
5a5 Open data 81% 4 8 52% 19 73%
% del punteggio massimo 2017 2016 2017
5b1 Servizi di sanita digitale 24% 8 NA 18%
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Agenzia per 'ltalia Digitale (AGID)

AGID ¢ I’Agenzia della Presidenza

del Consiglio che ha il compito di
| @ garantire la realizzazione

dell’Agenda digitale italiana e

© AGID| o

contribuire alla diffusione delle
tecnologie ICT favorendo

I'innovazione e la crescita

economica

O AGID s



Cosa fa AGID: obiettivi
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GUIDARE L'EVOLUZIONE DEI SERVIZI PUBBLICI
Promuovere lo sviluppo di nuovi servizi pubblici
grazie all'applicazione di tecnologie innovative, come
ad esempio strumenti di intelligenza artificiale.

SALDARE LA STRATEGIA NAZIONALE CON QUELLE
TERRITORIALI

Affiancare le Regioni e le amministrazioni locali
nell'attuazione della loro programmazione in
coerenza con gli obiettivi della strategia nazionale.

REALIZZARE LE PIATTAFORME NAZIONALI PER
GUIDARE LA TRASFORMAZIONE DIGITALE
Supportare il percorso di cambiamento delle
amministrazioniattraverso lo sviluppo di piattaforme
condivise a livello nazionale.
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ELEVARE IL LIVELLO DI CONSAPEVOLEZZA DELLE
MINACCE CYBER E CONTRASTARLE

Creare condizioni di fiducia e sicurezza per l'utilizzo e
lo sviluppo dei servizi digitali attraverso strumenti per
I'analisi del rischio, la definizione di profili di sicurezza e
la creazione di cultura.

RENDERE PIU EFFICIENTI E
INFRASTRUTTURE FISICHE NAZIONALI
Razionalizzare e consolidare le infrastrutture fisiche
ICT delle PA per garantire elevati livelli di efficienza,
sicurezza e rapidita nell’erogazione dei servizi.

SICURE (LE

SEMPLIFICARE LO SVILUPPO E LUTILIZZO DEI
SERVIZI DIGITALI

Garantire a cittadini e imprese un'esperienza con la
Pubblica amministrazione semplice ed intuitiva, con
attenzione ai principi del service design.

O AGID .



Dall’Agenda Digitale Europea al Piano Triennale (1/2)

Strategia per la

s 2014-2015

I i LA STRATEGIA APPROVATA DAL GOVERNO

-
:
INFRASTRUTTURE
IMMATERIALI E
a
=]
INFRASTRUTTUR
FISICHE

2016
IL MODELLO STRATEGICO DI
TRASFORMAZIONE DIGITALE DELLA PA

I
CYBERSECURITY

IL PIANO TRIENNALE DEFINISCE GLI
_ === OBIETTIVI DA RAGGIUNGERE
. :
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Dall’Agenda Digitale Europea al Piano Triennale (2/2)

Rappresenta I’Agenda Digitale Italiana
approvata da Governo e Commissione Europea

Strategia per la Crescita digitale

Individua gli elementi tecnici abilitanti per

Modello strategico ICT della PA realizzare Agenda Digitale

Declina azioni e obiettivi da raggiungere per

Piano Triennale ogni elemento del modello

Stabilisce le azioni da compiere per realizzare gli

Programmazione nazionale obiettivi

O AGID s



PON Governance come leva per coordinare la spesa PA

| programmi AglD finanziati col PON Gov
Leva per mobilitare correttamente la Crescita digitale

ITALIAIT

design/developer

q ECOSISTEMI
n & BN

CYBER SECURITY MONITORAGGIO

> Italia Login 50 min

> *15 min

} Infrastrutture 20 MIn

*In fase di valutazione

O AGID



Il Piano Triennale

La guida alla trasformazione digitale della e S e e =

PA e del governo che definisce:

. . . . I «La trasformazione digitale & una priorita del Governo.
® | e I inee o p era t ive d I SVIIU p p 0] Il Piana Triennale richiede un gioco di squadra per semplificare

la Pubblica Amministraziane e [a vita dei cittadini=

dell’informatica pubblica;
* il Modello strategico di evoluzione del e —
sistema informativo della PA;
e gliinvestimenti ICT del settore pubblico

secondo le linee guida europee e del

Governo.

O AGID .




Il Piano triennale: obiettivi

@ ECOSISTEMI

Servizi che semplifichino I'interazione dei cittadini con
la PA, grazie ad un modello di interoperabilita
condiviso.

Definire regole e standard tecnici e organizzativi
replicabili

Definire profili di sicurezza standard

Individuare le «infrastrutture critiche».

Agevolare I'adozione della Misure minime di sicurezza
da parte di tutte le PA.

Ampliare la constituency del CERT-PA.

l infrastrutture IMMATERIALI

Completare realizzazione delle Piattaforme abilitanti e
favorirne I'adozione delle PA.

Aggiornare Piattaforme abilitanti esistenti con nuove
funzionalita; progettarne di nuove.

Adesione di tutta la PA alle piattaforme immateriali

O

Razionalizzare i Data Center esistenti.
Realizzare ambiente Cloud della PA con elevati standard
di sicurezza.

Individuare risparmi di spesa derivanti dal
consolidamento dei data center e dalla migrazione dei
servizi verso il Cloud.

O AGID /S
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La logica asset-based

ASSET AGID A Indirizzare e integrare la spesa
delle Regioni attraverso l'effetto

SUPPORTO NELL’ leva degli asset a disposizione
IMPLEMENTAZIONE

TOOLKIT
PIATTAFORME
LINEE GUIDA

A Facilitare il percorso di attuazione
delle Regioni attraverso asset che

EFFORT AMMINISTRAZIONI generano valore

INTEGRAZIONE CON NI VTN oo\ s A Aiutare le Regioni a declinare il

FONDI _ .
roprio ruolo di soggetto
AMMINISTRAZIONI AGENDA LOCALE prop gg
aggregatore

QAGID i




Il ruolo di AGID: creare asset per moltiplicare valore

=—7| Toolkit, strumenti e linee guida per I'adeguamento agli standard di design e

[5-¢ usablllta definiti da AgID

-
-
-

— Supporto nella mappatura, nella costruzione e nella realizzazione di progettualita ..
nell’ambito degli Ecosistemi individuati 9

@ TooIk|t e strumenti per facilitare I'integrazione dei servizi locali con le piattaforme TEAM
= immateriali

SPECIALIZZATI

Strumenti per inserire gli indicatori regionali all'interno di un sistema di
-~ e| monitoraggio complessivo che comprende avanzamento PT e Crescita Digitale

Toolkit per attivita di comunicazione e divulgazione che garantiscano |'uniformita

delle informazioni su tutto il territorio e la promozione di specifiche declinazioni che
valorizzino le specifiche esigenze dei territori

@ AGIDIESS
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Modelli di aggregazione

A Aggregatore tecnologico: 'Amministrazione si
impegna a mettere a disposizione degli Enti
territoriali le infrastrutture e i sistemi

Definire il «Piano Triennale territoriale»
coerente con quello nazionale
identificando piattaforme aggreganti ad

. o . ) uso locale
Aggregatore di processo: I’Amministrazione si

impegna a raccogliere le adesioni degli Enti
territoriali alle piattaforme e a facilitare le
azioni di censimento ad es. data center

Diffondere le logiche e gli obiettivi del
Piano e gli strumenti definiti con AgID

Monitorare costi, attivita progettuali e KPI
di monitoraggio in coerenza con quanto
richiesto da Crescita Digitale

Aggregatore per la disseminazione:
I’Amministrazione si impegna a promuovere
azioni per la diffusione delle piattaforme e per
I"utilizzo dei servizi

O AGID s



Nuovi accordi per un nuovo rapporto centro - territori

OBIETTIVI

ITALIA.IT
/developer

I EcosisTEMI
n = | [}

C oy : g e O e S N A Indirizzare e integrare la spesa
Regioni e Citta metropolitane : = € einteg 5P
delle regioni attraverso l'effetto
. BE i : M e AT a leva degli asset a disposizione
=8 REGIONE ggg di Venezia %
! _I W PIEMONTE jl  infrastrutture FISICHE
Regtons Pualia 2, . A Facilitare il percorso di attuazione
s, _ cma delle regioni attraverso asset che
\ metropolitana
...,..“ﬁ?,.w e g generano valore

m:_._...

A Aiutare le regioni a declinare il
proprio ruolo di soggetto
aggregatore

> ACCORDO Eu2020 -~
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Saldare la strategia nazionale con le agende locali

Effetto leva per una corretta
allocazione della spesa

ASSET AGID

SALDATURA

PROGRAMMAZIONE
REGIONALE E STRATEGIA
NAZIONALE

PMO DEDICATO Aggiornamento e
—» completamento costante
della strategia regionale

v
Rispetto degli
adempimenti previsti dal
Piano Triennale

O AGIDs:s::




PROGETTI DI
TRASFORMAZIONE

DIGITALE




| Progetti: panoramica

Competenze

Digitali

Data
Center
e Cloud

Dati
Pubblici

Fatturazione
elettronica

Promozione
Servizi
Digitali

Linee Guida
Interoperabilita

Design
Servizi
Pubblici

QAGID!



SPID: sistema pubblico di identita digitale (1/2)

Un’unica identita per accedere a tutti i servizi online

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

SEMPLICE SICURO VELOCE
Non c’e piu bisogno di Assicura la piena E' possibile accedere ai
utilizzare credenziali protezione dei dati e non servizi online delle
differenti, i cittadini e consentito alcun tipo di pubbliche
accedono ai servizi online profilazione dei dati del amministrazioni in
con un‘unica password cittadino qualsiasi posto e da
qualsiasi dispositivo

O AGID .




SPID: sistema pubblico di identita digitale (2/2)

>2.6 min LE NOVITA SPID DEL 2017/2018
IDENTITA
EROGATE Dicembre 2017 - Avviatoiil percorso che portera SPID a diventare

un’identita digitale europea, permettendo l'accesso ai servizi
digitali di tutti le pubbliche amministrazioni degli Stati Ue.

Gennaio 2018 - L'accesso ai servizi pubblici con SPID diventa
un diritto grazie al CAD

Marzo 2018 - SPID si apre ai service provider privati e

8 4 . I all'intermediazione di soggetti aggregatori pubblici o privati
>4 mi
d Marzo 2018 - Avviato il percorso per convertire le vecchie
GESTORI credenziali online in identita SPID.
N PA
IDENTITA
ATTIVE

O AGID s




PagoPA

PagoPA € un'iniziativa che consente a cittadini e imprese di pagare in modalita

a up elettronica la pubblica amministrazione sulla base di regole, standard e strumenti
definiti da AglD e accettati dalla PA, dalle Banche, Poste ed altri istituti di

pagamento (Prestatori di servizi di pagamento - PSP) aderenti.

ca. 17 mila > 400 >10.6 min
PA PRESTATORI TRANSAZIONI
ADERENTI SERVIZI ATTIVE
PAGAMENTI

QAGIDI




Design dei servizi pubblici (1/5)

g 2 Go er o zdiano =L

* Mappa del sito
- - Uffido Stampa i(‘Jf depp et n///(f)f.)«y/a (z/r . f%u.)t"éf . g
over;io | i-ilano L ==
_[ g Contatti Primo Pl
© Mappa del sito
(e erd a//(/ﬁn)ry/n /z/r /t(/ln,,)fir 5 Cerl:l
Vai Vertice G20: Renzi in Turchia b
Il Presidente del Consiglio Matteo Renzi domenica 15 e lunedi 16
novembre & in Turchia per partecipare al vertice del G20 in programma
ad Antalya.
Video Foto (Flickr)
Contatti Posta elettronica certificata URP Numer utill Scrivi alla redazione 1l Presidente
Matteo Rensi archivio @ Inevidenza
MINISTERO - 5
3 to. E x i
DELL'INTERNO L] af e — A mezzogiorno un minuto di silenzio per Parigi Sei mesi di Expo
Ministri e Ministeri Parigi, De Vincenti: uniti nella difesa di liberta, democrazia,
Consiglio dei Ministri tolleranza
Presidenza del Parigi: De Vincenti, 'ambasciatrice Colonna e Tronca a Fontana di
R - : Consiglio Trevi
Ministere det? poliliche agric - Costituzione italiana - Francia: Renzi, Europa colpita al cuore reagira a barbarie
alimentari ¢ forestali : " r = Dichiarazione congiunta dei Capi di 5tato e di Governo e dei

;imm .! leader delle Istituzioni UE sugli attacchi terroristici di Parigi
Provvedimenti o Novita dalla Presidenza archivio

M & irie  Politiche europee ) 0 OF e IGP Opel i
Ministero  Nofidie  Politic nali ~ Controli  Prodotti DOP e IGP Ricerca  OpenData Centenario Prima Guerra Mondiale, a Redipuglia i inaugura la

c nicati stampa ?saz:a delle Plel: d Ilall:b e g 5
Acqua Aria Energia  Natura  Territorio un a Home Contatti Pec Mappa delsito Cercanelsito . Agenda c“" | europel, a Matera dibartita pubblice con De Vincenti ¢
- Approfondimenti re}u . z 2
» Videa 33 interventi per opere nelle aree metr
MINISTERO DELL'AMBIENTE iy e s alle o e
. Campagne di = L'Italia aderisce alla Carta Internazionale degli Open Data

E DELLA TUTELA DEL TERRITORIO E DEL MARE comunicaone M s S
R | i

© Twitter ¥ . _ . Un miliarde di euro per I'innovazione a scuola
- YouTube =& " W " tstato presentato il 27 ottobre il “Piano Nazionale

>> passodopopasso

mille gromi per cambiare ['iabia




Design dei servizi pubblici (2/5)

seguicisu: @O DO O Governo Italiano Presidenza del Consiglio dei Ministri

Governo Italiano
Presidenza del Consiglio dei Ministri _ P segicis: © OO

. Ministro per la
> Pubblica Amministrazione =
Il Presidente Il Governo Presidenza del Consiglio dei Ministri

Consiglio dei Ministri

@ winistro 22 Giugno 2018

Consiglio dei Ministri Il Ministro per la

n. 6 Pubblica
. Amministrazione
[l comunicato stampa del
Consiglio dei ministrin. 6.
La biografia
&
A

O AGID .



Design dei servizi pubblici (3/5)

Cos’e Designers Italia?

Designers Italia € il punto di riferimento per il design
dei servizi pubblici: kit, guide, un blog e un forum per r 5 B
favorire la collaborazione e promuovere il ruolo dello

1
o Disegniamo servizi digitali semplici
pubblici. per risolvere i problemi dei cittadini
e restituire il buonumaore ;-)

human centered design nello sviluppo dei servizi

| principali obiettivi di Designers Italia sono:

® Diffondere I'adozione di pratiche di design all'interno della
PA, mettendo a disposizione strumenti gratuiti
® Risparmiare alle PA di doversi inventare la ruota ogni volta,

lasciandole concentrare su cio che fa la differenza e ———— A ————————————
® Essere un punto d’incontro per

i designer interessati al settore pubblico, dentro e fuori la
PA




Design dei servizi pubblici (4/5)

Vuoi organizzare I'avvio di un prog
migliore dei modi?

| kit, il punto di ingresso nel design system

Organizza una sessicne di lavoro per identifica
problemi e le necessita esistenti e identificare:
soluzioni condivise.

COME LO USO? Eee] E] [z

=> | design kit sono il miglior punto di partenza

per usare le risorse di Designers Italia
Vuoi migliorare I'usabilita del tuo sito o della
tua applicazione?

9 Ogni kit risponde ad uno Specifico problema DOsserva quali problemi incontrano gli utenti durante

Futilizzo e individua le criticita pil importanti da risolvere.

0 a una specifica esigenza di progettazione

=> A ogni kit sono associati:

Vuoi una visione chiara degli utent

® altri kit; i

L ||nee gU|da dl deSlgn} Crea dei profili che descrivono le diverse tipols
. . . di un servizio, raccontando le loro motivazioni

® discussioni; Sisogrik athOL

® casid'uso

QAGID




CAPIRE

Usability test
Osserva come gli utenti interagiscono con un
servizio digitale per renderlo piu usabile

Ecosystem map
Identifica i soggetti coinvolti nell’erogazione diun
servizio e analizza le loro connessioni

User interview
Intervista gli utenti del servizio per identificare i
loro bisogni, motivazioni e frustrazioni

Web Analytics

Osserva i comportamenti degli utenti partendo
dai dati di utilizzo del servizio

Tutti i Kit di Designers

Design dei servizi pubblici (5/5)

IDEARE

Ecosystem map
Identifica i soggetti coinvolti nell’erogazione di
un servizio e analizza le loro connessioni

User journey

Analizza tutti i passaggi dell'esperienza d’uso di
un servizio e individua le opportunita di
intervento

Co-design workshop
Genera idee coinvolgendo utenti
e stakeholder di un servizio

User stories

Descrivi le principali storie di utilizzo

di un servizio per individuare piu facilmente
requisiti e funzionalita

Information architecture
Organizza la struttura dei contenutiin modo
chiaro, efficace e coerente

FARE

Ui kit
Progetta I'interfaccia di un servizio con
uno stile grafico semplice e coerente

Content kit
Gestisci i contenuti e organizza
la strategia editoriale in modo collaborativo

Web toolkit

Costruisci siti, applicazioni e servizi web
in assoluta semplicita

Wireframe kit

Definisci il modello di interazione
e I'organizzazione di informazioni
e contenuti nelle schermate

SEO

Progetta e ottimizza i contenutidel sito in
base ai bisogni e le priorita che gli utenti
esprimono durante le ricerche web

QAGIDI:




Developers

. Piattaforma di sviluppo per le
tecnologie abilitanti del Piano
Triennale

. Basata su strumenti leader di
mercato: GitHub, ReadTheDocs,
Discourse

. Approccio collaborativo

AgID + Team Digitale

. I /developers

Piano Triennale

La comunita italiana degli sviluppatori di servizi pubblici

Progetti v Strumenti v Cosa fare

Notizie Chi siamo

Developers  Designers  Forum  Docs  GitHub

Seguici su o 0

Vai a progetto.

La comunita degli sviluppatori che progettano e
realizzano i servizi pubblici digitali in Italia

Progetti in evidenza

SPID
Sistema Pubblico di Identita Digitale

Lo SPID & una credenziale unica di accesso,
con identita verificata, che pud essere
ntegrata secondo lo standard SAML su siti
pubblici ma anche privati

per saperne dipia > (]

Iscriviti alla Newsletter

indirizzo email

PagoPA

Nodo di pagamento verso la Pubblica
Amministrazione

Un unico node di pagamenta, con un'unica
nterfaccia verso il cittadino, per pagare dai
tributi alla gita scolastica dei figli con carte
di credito, bonifici o anche via app.

per saperne di pid >

DAF

Data & Analytics Framework

La vision del DAF & rendere i dati pubblici di
facile accesso e comprensicne da parte
delle PA per supportarle nel proprio data
driven decision making, e di facilitare
I'accesso alle informazioni che possono
essere rese pubbliche da parte di cittadini e
mprese

per saperne dipil >

QAGIDN
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jo.italia.it (1/2)

ticket
o

prescrizioni

avvisi .

®

esenzioni
®
referti
®
°

@ rimborsi

Messaggi

Pagamenti

Documenti

Preferenze

Profilo

certificati
anagrafici

bollo auto .

mensa
scolastica

tari

certificati

proprieta

g AG I D f‘l%:::;il;'.).?ilrali


https://io.italia.it/

o.italia.it (2/2)

| messaggi

dalla pubblica
amministrazione,
direttamente nel
tuo telefono.

9:41 wll T -
io.italiait Q. 7
.
Messaggi
Tutti Scadenze
@ Fascicolo Sanitario Elettronico 11.25

E' disponibile il referto dell'esame effetuatail...

Leggi il referto

Comune di Gallarate - Tributi feri

Si sta avvicinando la scadenza sul pagamento
della Tari 2018

MAR .

Anagrafe Nazionale della Popolazione .. feri

La sua Carta d'ldentita Elettronica verra
consegnata Mercoledi 31 Marza frale 10.00 e...

E [ Aggiungi un promemoria

-0 -y 0
LS ] =)

= =
o A

messaggi  portafoglio  documenti  preferenze  profilo

Ricevi messaggi, avvisi,
comunicazioni, da qualunque
ente pubblico, tutto dentro
un‘unica app.

Puoi ricevere gli aggiornamenti
via mail, nella app, o come
notifiche push del telefono. E sei
tu a deciderlo, per ogni servizio.

Resta sempre aggiornato sulle
scadenze e aggiungi un
promemoria direttamente sul
tuo calendario personale.

Completa il pagamento di
servizi o tributi direttamente dal
messaggio, senza lasciare Iapp.



https://io.italia.it/

Fatturazione elettronica

Linsieme di standard tecnici per 'emissione, trasmissione, gestione e conservazione delle fatture in formato elettronico.

Rendere tracciabili e piu veloci i pagamenti della PA verso le imprese favorendo il contrasto all’evasione fiscale.
= 31 marzo 2015: la fatturazione elettronica diventa obbligatoria per tutte le PA.
= Gennaio 2019: I'obbligo si estendera anche ai privati.

FATTURE RICEVUTE MENSILMENTE
Marzo 2015 [ 490.269 DIFFUSIONE

Marzo 2018 T Syg ggg

93)

93 milioni di fatture complessivamente gestite

da gennaio 2015 a marzo 2018
Fatture ricevute mensilmente: Marzo 2015 490.269 - Marzo 2018

'e) 2.648.459 - ritmi mensili quintuplicati

in Europa per sviluppo del servizio




Linee guida di interoperabilita

= Garantire la piena collaborazione tra amministrazioni pubbliche, e tra queste e i privati, attraverso soluzioni
tecnologiche che favoriscono lI'integrazione, I'interazione e lo scambio di informazioni.

= Favorire la realizzazione del sistema informativo pubblico che abilita le amministrazioni alla cooperazione e lo
scambio di soluzioni e informazioni in maniera semplice, veloce e meno dispendiosa.

NUOVO MODELLO DI INTEROPERABILITA

Armonizzare le scelte architetturali delle PA e individuare le
scelte tecnologiche che favoriscano lo sviluppo, da parte delle
PA, cittadini e imprese, di soluzioni applicative innovative per
l'utilizzo dei servizi individuati nelle Infrastrutture immateriali
del PT;

Promuovere I'adozione dell’approccio API first che prevede la
progettazione preventiva di interfacce applicative per garantire
accessibilita e massima interoperabilita di dati e servizi
Rendere sicure le interazioni tra PA, cittadini e imprese grazie a
standard tecnologici comuni;

6 Semplificare le procedure di scambio di servizi tra le singole PA

e tra PA e privati.

O AGID /S




Sicurezza (1/4)

ATTIVITA CERTPA - MEDIA SEGNALAZIONI MENSIL!

Contrasto alle minacce informatiche piu 2533 4333
frequenti della PA italiana, attraverso i
raccomandazioni, strategie, norme tecniche 016 [
per  sensibilizzare e informare le
amministrazioni sui temi della sicurezza e (®) @ -
informatica e delle emergenze ad essa 2017
collegate. |
38,08 56,80
c"\ﬁ ‘\\
1.549 SEGNALAZIONI A CERTPA 2015-2018
\ / Il Computer Emergency Readiness/Response Team

e (Cert PA) ha rafforzato il suo ruoclo negli ultimi anni,
attraverso il supporto alle PA nel contrasto agli attacchi
informatici.

@ AGIDIE5 5



Sicurezza (2/4)

Il ruolo dei CERT e di
AglD nella gestione
della sicurezza

Elementi strategici

*  norme

+ regole tecniche e misure
minime

» risk assessment

* linee guida

monitoraggio

early warning

risposta ripristino

verifiche

CS - KDB

Yd 1432

ITALIA.IT

design/developer

n & # @

CAITADINANZA
DIGITALE TRASPOATI scuoLa TURISMO

W  infrastrutture IMMATERIALI

CYBER SECURITY | MONITORAGGIO

persone registro Catalogo
residenti imprese dei Servizi

BASIDIDATI —

CATALOGO API - SPD — PagoPA Fatturazione __

Elettronica

L= e
LIBRGEREIN
data center cloud connettivita sicurezza




Sicurezza (3/4)

Le PA e le Societa In House possono registrarsi sul sito A partire dal 2015:
www.cert-pa.it e ricevere:

Oltre 1.500 segnalazioni
* ibollettini di sicurezza

61 avvisi emanati
e gliavvisi di sicurezza specializzati per I'Ente

127 Bollettini emanati

e gliavvisi di sicurezza contenenti analisi di sicurezza
ICT approfondite

239 Approfondimenti per indagini

* l'accesso alla piattaforma di Infosharing a Accreditamenti ad ottobre 2017:
disposizione di tutta la propria constituency e alla
Community di riferimento e Oltre 60 PA (constituency)

Punto di riferimento per gli utenti della comunita internazionale - Partecipazione al C-SIRT italiano come CERT-PA

@ AGIDIE5 5



Sicurezza (4/4)

_ _ Definizione del modello di «franchising»
Modello organizzativo B locale dei CERT (linee guida + tool

dedicati )
Risk Analysis

Definizione dei profili di sicurezza
Esercitazioni

Strumenti . Vulnerability Assessment and Penetration
test
Estensione trasmissione automatizzata
loC

Attivita di sensibilizzazione e formazione

Cultura per PA e imprese

QAGID s




Data Center e Cloud (1/3)

LA RAZIONALIZZAZIONE DEI DATA CENTER CONSENTE ALLE PA DI:

* Innalzare il livello di sicurezza delle proprie infrastrutture
e Offrire servizi piu moderni a cittadini e imprese
e Tagliare costi superflui valorizzando il proprio ruolo nella transizione digitale

STEPS

Novembre 2017: pubblicata la circolare per la qualificazione dei
Poli Strategici Nazionali

Dicembre 2017: 1°fase censimento

Aprile 2018: 2° fase censimento

QAGIDI




Data Center e Cloud (2/3)

I 3 macro-gruppi di Asset Hardware necessari per la realizzazione del Piano Triennale

Data center

attivita e infrastrutture

per la razionalizzazione

dei centri elaborazione
dati (CED) della PA

Cloud

attivita e iniziative volte
a realizzare la
migrazione da fisico a
virtuale dei data center
della PA

Connettivita

attivita e infrastrutture utili
all’incremento e alla
razionalizzazione delle
spese per la connessione
alla rete Internet da parte
delle PA e alla diffusione nei
luoghi e negli uffici pubblici

@ AGIDI55




Data Center e Cloud (3/3)

Cloud della PA: modello strategico

-
RIS
- ~.
- ~
- ~
- ~
prs ~.
- ~
~
~
~.
~
~
~
~.
~o
~
~

-
-
R
-
-
-
R
-
-
-
R
-
-
-
PR
-

Piattaforma di cloud brokering

Cloud SPC CSP

Lotto 1 qualificati

Gli step per I’'attuazione del modello:

1. censimento Data center e circolare per
la qualificazione dei PSN
2. circolari per la qualificazione dei CSP e le

soluzioni SaaS

QAGID/



Competenze digitali

Promozione della diffusione delle
competenze digitali per cittadini, imprese e
pubblica amministrazione

2018

Aggiornate linee guida per i professionisti del 2017,
utilizzate anche dalle maggiori associazioni del settore per
la catalogazione e misurazione delle competenze digitali
professionali.

Consultazione pubblica di

* Linee Guida sulle professioni ICT;
* Linee Guida di e-leadership.

&
0

O

STEPS

2016: coordinamento della commissione nazionale UNINFO -
UNI/CT 526

2017: pubblicate le prime “Linee guida per la qualita delle
competenze digitali nelle professionalita ICT"

2018: ente ufficiale per la traduzione in lingua italiana del
modello europeo DIGICOMP



Dati pubblici - Open Data

Promozione della cultura della trasparenza nella
Pubblica amministrazione e valorizzazione del
patrimonio informativo pubblico.

Agenda nazionale per la valorizzazione del patrimonio
informativo pubblico, il cui paniere dinamico € la base per
le azioni di monitoraggio previste dalla normativa italiana
e da quella europea.

Sul tema degli Open Data, I'ltalia figura tra i Paesi “trend-
setters” europei nell’lOpen Data Maturity in Europe 2017
e all'ottavo posto nell’Indice DESI (Digital Economy and
Society Index) 2018.

387 NUMERO DI PA CHE PUBBLICANO DATI IN FORMATO
APERTO A MAGGIO 2018

DATASET PUBBLICATI NEL PORTALE DATLGOWV.IT

25.000

20.387
. . |

MAGGIO 2018 TARGET 2018 TARGET 2020




Intelligenza artificiale (1/5)

La Task force IA

OBIETTIVO Comprendere come le nuove possibilita offerte dall'lA possono
incidere nella costruzione di un nuovo rapporto tra Stato e cittadini
COME?

Attraverso la creazione di una Task force con il compito di:

v’ studiare e analizzare le principali applicazioni dell’lA relative alla creazione di nuovi servizi al
cittadino, definendo le opportunita per la Pubblica amministrazione;

v' mappare a livello italiano le entita - pubbliche e private - che operano nel settore dell’lA con
riferimento all’applicazione operativa nei servizi al cittadino;

v’ evidenziare e studiare le implicazioni sociali legate all’introduzione delle tecnologie di IA nei servizi
pubblici.

v" Definire il primo Libro bianco destinato a PA con raccomandazioni e indicazioni su come sfruttare al
meglio le opportunita offerte dall’lA

QAGIDI



Intelligenza artificiale (2/5)

L'ecosistema IA

Agwaria por Fitalia Dightale

'| Task force IA «

La task force studia le opportunita offerte

dall'Intelligenza Artificiale per migliorare
pubblici e semplificare la vita dei c

COMMENTA IL LIERO EANCO 1

Mappatura di produttori e
utilizzatori italiani di soluzioni Al
(startup, aziende, Enti di Ricerca

pubblici e privati, Pubbliche

Amministrazioni, etc)

Imprese e startup
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Intelligenza artificiale (3/5)

Le sfide del Libro bianco IA

(B ETICA

Garantireil rispetto e lasalvaguardia deivalorifondamentali
universalmente riconosciuti nell'introduzione di soluzioni
dilA

iaitaliait Mappare il panorama tecnologico delllA puntando

a realizzare sistemi e servizi della PA modellati sulle
molteplici necessita dei cittadini.

¥ 3
L'INTELLIGENZA
ARTIFICIALE

del cittadino

COMPETENZE

Favorire creazione, consolidamento e abilitazione
delle competenze per allinearsi ai grandi cambiamenti
tecnologici e socio-economici in corso.

M st s nsannn

('8 RUOLO DEI DATI

Agire sulla qualita e interoperabilita dei dati di cui si nutre
I""1&", fattore determinante per la possibilita di applicare
nuove tecnologie.

CONTESTO LEGALE

Salvaguardare attraverso le norme il bilanciamento
tra gl interessi della collettivitd e quelli dell'individuo
nell‘introduzione di soluzioni di 1A.

ACCOMPAGNARE LA TRASFORMAZIONE

Curare la gavernance. intesa come accompagnamento

allutilizzo di nuove tecnologie di IA e capacita di gestione
dei dati.

PREVENIRE LE DISUGUAGLIANZE

Far si che le tecnologie di IA inneschino effetti positivi in
termini di riduzione dei divari socio/economico/culturali

esistenti.

-3 MISURARE LIMPATTO

Misurare e comprendere gli impatti sociali, i rischi e le
opportunita connessi all'introduzione di soluzioni di 1A.

-8 |'ESSERE UMANO

Affrontare le questioni esistenziali e psicologiche che
I'introduzione dell'lA nel mondo comporta.



Intelligenza artificiale (4/5)

Dal Libro bianco IA ai progetti sperimentali

Precondizione per affacciarsi all’utilizzo di tecnologie di frontiera capitalizzando i progetti
infrastrutturali gia avviati.

* Presupposto per organizzare il modello di sviluppo delle tecnologie innovative per le progettualita
future.

* Definire criteri di design dei nuovi servizi sviluppati con tecnologie di IA

* Fornire asset metodologici per di guidare la nascita e lo sviluppo di progetti pilota finanziati coni 5
milioni del PON Governance.

@ AGID 53



Intelligenza artificiale (5/5)

Scouting di possibili progetti di IA nelle PA - in progress

Reality
Mining

Predictive
Analysis

Machine
Learning

= azione pologia Regione o/ Custe osiste Proge
1 |ARPAVal d'Aosta PAL Valle d'Aosta Ambiente
2 |ASLRomal PAL Lazio Sanita
3 |Consorzio Arsenal PAL Veneto Sanita
4 [Comune Sesto FHorentino PAL Toscana Servizi al cittadino
5 |Roma Capitale PAL Lazio Beni Culturali
6 |Regione Emilia Romagna PAL Emilia- Romagna Servizi al cittadino / Trasporti
7 |Ministero Interno (WFF) PAC * Ambiente
8 |MIiBACT PAC * Ambiente
9 |ISTC- ONR PAC * Competenze
10 |ICCD - MiBACT PAC * Beni Culturali

Advanced
Analytics

Big Data

QAGID




Comunica Italia (1/4)

Linee Guida per |la 2 &L
Promozione dei Servizi Digitali =~ &

O AGID



Comunica Italia (2/4)

Linee Guida

KIT Grafici

Sperimentazione

Indicazioni destinate ai
responsabili della
comunicazione delle
amministrazioni regionali.
Forniscono indicazioni per
lo sviluppo di attivita di
informazione e
promozione dei servizi
digitali.

Insieme di elementi
standard, tra cui: elementi
grafici e multimediali per
la creazione di campagne
di comunicazione on e off
line declinabili sulla base
delle  specificita delle
amministrazioni.

Team specialistico
dedicato al supporto on
site per la creazione di
campagne promozionali
dedicate ai servizi digitali.

O AGID s




Comunica Italia (3/4)

iennale Developers  Designers  Comunica

Marketing Comunicazione Storytelling

O AGID s



Comunica Italia — Roadmap (4/4)

Rilascio linee Guida Comunicazione -
Marketing
Sito di progetto - Primo Kit

Consultazione
Pubblica
Linee Guida Marketing

Aggiornamento continuo
delle Linee Guida e dei KIT

O AGID s



Il triennio 2015-2018: date chiave

FEBBRAIO
SPID - Adesione del primo Identity Provider

APRILE
AGID - Primo censimento spesa ICT

NOVEMBRE
PAGOPA - 10.000 PA attive

PAGOPA - Traguardo di 1 miliardo di euro incassato dalla PA
SPID - Ingresso service provider privati circuito SPID

INT;ELLIGENZA ARTIFICIALE - Libro Bianco sull'lA al servizio del cittadino

SPID ;Raggunﬁ i 2,5 milioni di utenze
COMPETENZE DIGITALI - Rilascio traduzione ufficiale DIGCOMP 2.1

INTEROPERABILITA - Linee guidaModellodiinteroperabilita(fine consultazione)

L ]
2015 -~ 2017
@ ‘ ; @) '
2016 '
[

FiﬂTURL\ZIONE ELETTRONICA - Obbligo di fatturazione
elettronica per tutte le PA

PAGOPA - Pubblicazione della guida tecnica per I'adesione degli enti
creditori al sisterna pagoPA

SICUREZZA - Direttiva del Presidente del Consiglio - AGID
supporta le PA nell'adeguamento agli standard di sicurezza

LINEE GUIDA DESIGN - Presentazione prime “Linee guida di
design per i siti web della PA"

MARZO
OPEN DATA - Rilasciata nuova versione del portale nazionale dei
dati aperti della PA (dati.gov.it)

MAGGIO
AGID - Piano Triennale ICT PA

SETTEMBRE

INTELLIGENZA ARTIFICIALE - Awvio Task force 1A al servizio del
cittadino

NOVEMBRE
DATA CENTER - Lancio Censimento Infrastrutture fisiche

QAGIDN



«Tornare indietro?» (...) «Neanche per sogno!
Andare di lato? Impossibile!

Andare avanti? E la sola cosa da fare!

Dunque, in marcia!»

Lo Hobbit, J.R.R. Tolkien

O AGID I3z
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