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Slar alarm om oversettingsside: Passord og
kontrakter ligger apent pa nettet

Sensitiv informasjon som har blitt oversatt i en populaer digital
oversettingstjeneste har blitt lagret i nettskyen og dermed vaert sokbar i
Google. Tekna advarer norske myndigheter, selskaper og privatpersoner mot
naiv bruk av nettstedet.
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APENT: Ved hjelp av enkle Google-spk er det mulig a finne tekst og dokumenter som er oversatt ved hjelp av nettsiden
Translate.com. Tekna og NRK har uavhengig av hverandre funnet fiere eksempler pa oversatt tekst som ikke er ment

for offentligheten.
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Informasjonssikkerhet

Konfidensialitet
* Informasjon blir ikke kjent for uvedkommende

Integritet

 Informasjon blir ikke endret utilsiktet eller av
uvedkommende

Tilgjengelighet
» Informasjon er tilgjengelig ved behov
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Personvern og informasjonssikkerhet

KIT for
personopplysninger

Forretnings-
hemmeligheter

Aksjekurser

Behandlingsansvarliges
plikter

| —

Den registrertes
rettigheter
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Hvilken informasjon behandler dere?
- Bare apne data

» Personopplysninger

* Forretningshemmeligheter

» Helseopplysninger

»  Sikkerhetsgradert informasjon

» Taushetsplikt og unntatt offentlighet

 Forvaltningsloven, offentlighetsloven og seerlovgivning.
Difi
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Tolkesprak

Koster det noe

Tolketjenesten i Bergen &=

Do you speak English?

Jeg forstar en del engelsk,
men har forelepig ikke laert

a snakke det!



Lisenser pa apne tjenester
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Alle Google Maps Shopping Videoer Bilder Mer Innstillinger Verkiay
Omtrent 405 000 000 resultater (0,28 sekunder)
Morsk = 49 - Engelsk ~ I_D 49

Hvilke rettigheter har
Google til denne
teksten?

Apne | Google Oversetter

Google Oversetter
hitps:/itranslate.google.no/?hl=no

What rights does
Google have for this
text?

Googles kostnadsfrie oversettelsestjeneste oversetter ord, setninger og nettsider umiddelbart mellom

engelsk og over 100 andre sprak.

Google Translate - Google Oversetter
hitps:/ftranslate google.no/mftranslate «

Googles kostnadsfrie oversettelsestjeneste oversetter ord, setninger og nettsider umiddelbart mellom

engelsk og over 100 andre sprak.

When you upload, submit, store,
send or receive content

you give Google a worldwide
license to

publicly display and distribute such
content.

This license continues even If you
stop using our Services

Make sure you have the necessary
rights to grant us this license for
any content that you submit to our

Services. ) Dif
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Direktar

Hvem har ansvar for hva?

i

Linjeleder



O Ansvarlig for styring og kontroll pa
iInformasjonssikkerhet (og alle andre

(T mal for virksomheten)

Direktar

Ansvarlig for a lgse sine
arbeidsoppgaver pa en
effektiv mate

Linjeleder



O Ansvarlig for styring og kontroll pa
personvern og informasjonssikkerhet

() (og alle andre mal for virksomheten)

Direktar

=
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effektiv mate

W W
Fagansvarlig personvern og

Informasjonssikkerhet Linjeleder

Bindeleddet er @
internkontroll Ansvarlig for & Igse sine
arbeidsoppgaver pa en




Risikovurdering

 Linjelederen vet hvilken informasjon som behandles,
og hvor viktig den er.

- Hva kan ga galt?
» Lett eller grundig vurdering?

* Linjeleder er ansvarlig. Fagansvarlig M
informasjonssikkerhet statter. °~( @

- Risikohandtering
» Lukke avvik (redusere risiko)
- Lgfte til riktig niva i linjen (akseptere risiko)
1)



Politisk snske om @kt bruk av skytje



Er det forsvarlig a sette det ut?

Leverandgar




Oppfolging av leverandar

- Hvor sikker ma jeg veere pa at leverandgren leverer
det han sier?

- Er det nok a bare stole pa leverandgren?
 Lese detaljert dokumentasjon?

» Gjennomgang av systemet?
 Sertifisering? *

v



Hvordan gjar vi det | praksis?

- Beskriv behovene dine, inkludert spesifikke behov for
Informasjonssikkerhet som for eksempel:

» Krav til hvordan informasjonen skal slettes
» Krav til kommunikasjon mellom kunde og leverandgar

*  GJar en anskaffelse

- Innga kontrakt basert pa:

» Avtale om lgpende tiFnestek'ﬂp over internett - Statens
standardavtaler for IT-anskaffelser (SSA-L)

- |Innga databehandleravtale

- Oppfelging av leverandgar er a folge opp at leverandgren
leverer | henhold til kontrakten. Viktig verktay er
tienestenivaavtalen (SLA).

Difi



Oppsummering

» All informasjon kan behandles hos eksterne
leverandgrer

- Noe informasjon ma lagres i Norge.
* Noe er enklere innenfor EU.

 Sikkerheten kan veere bedre hos eksterne
- Dette kommer an pa avtaler og oppfglging

* Velg effektive Ilgsninger og gi oss gode oversettelser!

» Difi — informasjonssikkerhet:
https://infosikkerhet.difl.no
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