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Anonimizacija sodb

Pred javno objavo je treba sodbe zaradi
varovanja zasebnosti anonimizirati -
odstraniti iz teksta vse omembe
podatkov, preko katerih bi lahko
identificirali dolocene osebe vpletene v
postopku.

Razvoj sistema, ki bo s tehnikami
strojnega ucenja pomagal sodnikom pri
anonimizaciji z avtomatsko detekcijo
delov besedila za anonimizacijo.




Podatkil

UcCna mnozica sestoji iz
2840 sodb Vrhovnega in
Visjega sodisca v Ljubljani: 3

Predprocesiranje:

neanonimizirani dokumenti v
open office (.odt) formatu;
anonimizirani dokumenti
dostopni preko HTTP dostopa
v JSON formatu
(http://sodnapraksa.si).

ekstrakcija besedils;
pOravnava anonimizirane in
neanonimizirane razlicice.




Pristop

Naucen statisticni model, na podlagi katerega iz
oblike in konteksta besede v besedilu napovemo ali

jo je potrebno anonimizirati.

zaradi 12 kaznivih dejanj trgovine z IJudm| po drugem in prvem ods

J1a dej abe prostitucije po tretj u175. €l
zoper obdolzeno zaradi petih kaznivih dejani Pgovi

. tlena v zvezl z 20. ¢lenom KZ-1 in kazniveda dejanja ziorabe prost
¢lena KZ-1 ter zoper obdolzeno zaradi dveh kaznivih ¢
tavku 113. ¢lena v zvezi z 20. ¢lenom KZ-1. ObdolZenci so v priporu
tocki prvega odstavka 201. ¢lena Zakona o kazenskem postopku (v




Pristop - kaj anonimiziramo?

»0Obdolzena MetkatreRra—NOVAK, hCi JaRreza in
Micke, rojene Vigmar, rojeno 6161941 v Brezican,
EMSO: 123456789161, stanuje v Murglah—123:
tjublara ... Na podlaqgi tretjega odstavka 105. clena
ZKP se oékocovanko MiekeVdgmar ... vozilo Opet
Zotira22FB1, st . Sasije ABEBDEFG1234567890 ...
rusenje nelegalno postavljenega objekta na parcelno
st. 1243 k. o. Hublara ... njeqovi sopotniki Fhan
Jasrov, HorlaJasreva in VYasvijeRamad utrpeli telesne
poskodbe ... Zoper tozene stranke Avto-rmoto-zveza

Steverte, d. d. je bila ... Vrhovna drzavna tozilka
Barbara Brezigar ...«




Pristop - predstavitev besed

Vsako posamezno besedo opisemo z mnozico znacilk (znacilka =
feature (engq.)).

Mnozico znacilk predstavimo z visoko-dimenzionalnim vektorjem.

m - dimenzionalen vektor znacilk

A
— N
- L ...j
Y Y Y
Osnovne znacilke Kontekstne znacilke Razredne znacilke

»0Obdolzena Metkatrena NOVAIK, héi Janeza in Micke ... «

\ ¥\



Pristop - izbor znacilk

Znacilka: JE V SLOVARJU IMEN/PRIIMKOV?
Znacilka: JE V SLOVARJU KRAJEV?

Znacilka: OBLIKA BESEDE.

m - dimenzionalen vektor znacilk
A

00



/nacilke - kontekst

Vreca besed:

Vzamemo okno besed (stiri pred in dve za).
Primer:

/AKX

/AKX

N-grom

Uni-grami za anonimizacijo:

N
na

Janez Goriski, ... = anonimizirano
Poljanska ulica ..." - anonimizirano

Poljanska ulica ..." - neanonimizirano

Bi-grami za anonimizacijo:

Osnovne znacilke

,... obdolzeni...® .. EMSO .." . ... tozene stranke ..."

... prica .." .... stranke ..." , ... nova upraviteljica ..."

... priglaseni .." ... st. .." . ... izvedenskega mnenja ..."

.... pokojni ... ... Crpalke ..." . ... program univerze ..."

m - dimenzionalen vektor znacilk
A
et I
J\ J\ J
Y Y Y

Kontekstne znacilke Razredne znacilke



/nacilke - razred prejsnjih

Standardna klasifikacija predpostavlja medsebojno
nepovezane in neodvisne besede.

Rezultat klasifikacije predhodnjih besed je lahko dobra

znacilka za trenutno besedo:
Primer:

, ... hCi Joneza in Micke ..."
, ... Njegovi sopotniki Ehan Jasrov, Haria Jasrova... "

Kot znacilko vkljuCimo se napovedani razred prejsnjih
treh besed.

m - dimenzionalen vektor znacilk

_A
et I

5 N o 222
Y Y Y

Osnovne znacilke Kontekstne znacilke Razredne znacilke




Pristop - besednl vektorji

In [1]: most_similar(u'obdolzenec') In [1]: most_similar('janez')
Out[1]: Out[1]:

[('obdolZzen', ©.74), [('janeznovak', 0.69),
('obdolzi’, ©.71), ('janezek', 0.63),
('obdolzenca', ©.71), ('janezov', 0.62),
('obdolzila', ©.61), ('janezove', 0.62),
('obdolZzencu', 0.59), ('janeza', 0.61),

('obtozenec', 0.59), ('janezu', 0.61)]
('mladozenec', 0.59),

('obsojenec', 0.56)]

In [1]: similarity('ljubljana’, ‘kranj') In [1]: 'evgeniju' in vocab

In [2]: similarity('bmw', 'audi') In [2]: W?St_51mllar('evgenlju')
Out[2]: ©.4929 [('evgenij', 0.86),

('evgeni', 0.81),
In [3]: similarity('dobro', 'slabo') ('evgenijo', 0.78),
out[3]: ©.6992 ('evgenija' ©.78).
In [4]: similarity('obtozenec’, ('evgenijem', 0.76),
'obtozenka') ('evgenu', 0.73)]
Out[4]: ©.609




Primer - anonimlzacilja

»Obdolzena Metka Hrers NOVAK, héi Jafeza in
Micke, rOJene Vigmar, rojeno 6-16-194% v Brezieah,
EMSO: - 78910H, stanuje v Murgiah 123,
tjublara ... Na podlaqgi tretjega odstavka 105. clena
ZKP se oskodovanko Micke Vigmar ... vozilo Opet
Zofira 22 TB1, st . sasije ABEBEFG 1234567896 ...
rusenje nelegalno postavljenega objekta na parcelno
St. 12/3 k. o. Ljubljaraa ... njegovi sopotniki £hHaf
Josrov, Hafte Jasrova in Vosvje-Ramad utrpel
telesne poskodbe ... Zoper tozene stranke Avto—

mote zveza Sloevenije, d. d. je bila ... Vrhovna
drzavna tozilka Barbara Brezigar ...«




Pristop - klasifikacilja

Klasifikacija besed v dva razreda z uporabo metode
logisti¢éna regresija (logistic regression).

\

Anonimizirane
besede

—+0.4

Ne-anonimizirane
besede

+0.2




UspeSnost sistema

5-kratno precno preverjanje (5-fold cross
validation).

Tocnost: 72,8% od vseh primerov (besed), ki
smo jih oznacili za anonimizacijo je pravih
(pravilno pozitivni). Ostali so l1azno pozitivni
(jih ne bi smeli anonimizirati).

Priklic: 91,8% je delez resnicnih pozitivnih
primerov (besed) - se pravi smo (nepravilno)
"pozabili" anonimizirati 8,2% primerov.



Primeril - uspedna anonimizacija

Vrhovno
Zoper obdolzenega se | a odstavka 201. ¢lena, zoper
obdolzeno in P 2 pripoiricgn ramiogw ..+=ga odstavka 201. ¢lena Zakona o

kazenskem postopku podaljSa pripor Se za dva meseca, do vklju¢no 27, o. _

Pred Okroznim sodiS¢em v Ljubljani te¢e zoper obdolZzene
zaradi 12 kaznivih dejanj trgovine z ljudmi po drugem in prvem odstavku 113. Clena

v zvezi z 20. ¢lenom in kaznivega dejanja zlorabe prostituciie po tretjem in prvem odstavku 175. élena Kazenskega
zakonika (v nadaljevanju KZ-1), zoper obdolzeno zaradi petih kaznivih dejanj trgovine z ljudmi po
drugem in prvem odstavku 113. €lena v zvezi z 20. ¢lenom KZ-1 in kaznivega dejanja zlorabe prostitucije po
tretjem in prvem odstavku 175. ¢lena KZ-1 ter zoper obdolzeno zaradi dveh kaznivih dejanj trgovine z
ljudmi po drugem in prvem odstavku 113. ¢lena v zvezi z 20. ¢lenom KZ-1. Obdolzenci so v priporu
iz pripornih razlogov po 2. in 3. tocki prvega odstavka 201. élena Zakona o kazenskem postopku (v nadaljevanju
ZKP), obdolZeni in pa iz pripornega razloga po 1. toéki prveaa ndetavla 201 F#lang
ZKP. Pripor zoper obdolzence te¢e od 27. 1. 2015 dalje. Obdolzencem je bil pripor p:
Okroznega sodista I Ks 3724/2015 z dne 24. 2. 2015 do 27. 4. 2015, obdolZzenima

do 12.51 ure, obdolzeni pa do 13.05 ure. Okrozni drzavni tozilec j Ja
odstavka 205, ¢lena ZKP dne 9. 4. 2015 predlagal, da se obdolZzenim

podaljsa pripor. V predlogu za podaljSanje pripora navaja, da obstaja zakonsk

utemeljen sum, da so obdolzenci storili otitana jim kazniva dejanja. Navaja, da so Se ver wodani priporni razlogi
ter navaja okolis¢ine, na podlagi katerih ocenjuje, da sta za obdolzenega Se veuno podana pripora razloga
po 2. in 3. tocki prvega odstavka 201. ¢lena ZKP, za obdolzeni in pa priporni razlog po
1. toc¢ki prvega odstavka 201. ¢lena ZKP. Obrazlaga sorazmernost pripora in njegovo neogibnost za varnost ljudi

tar nntalr l'azanclr-ana nnctnnl-a Knt razlan 73 nndaligania nrinara navaia dAa nraiclava i7 nhialtivnih razlnnanr ni



Primeril - uspedno lovljenje napak

ponarejanja denarja po drugem in prvem odstavku 243. élena KZ-1, zoper obhdolzenega za
kaznivo dejanje ponarejanja denarja po drugem odstavku 243. élena KZ-1 in obdolzenega za
kaznivo dejanje ponarejanja denarja po prvem odstavku 243. €lena v zvezi z drugim odstavkom 20. ¢lena KZ-1.
Preiskovalna sodnica je v obSirnih razlogih sklepa o uvedbi preiskave (strani 6-39) utemeljila utemeljenost suma

obdolzencem oditanih kaznivih dejanj. Zoper obdolzenega pa je sklep o preiskavi z dne 15. 4.
2015 zaradi kaznivih ponarejanja denarja po dr v zvezi z 20. €lenom
KZ-1 in neupravi¢ene proizvodnje in prometa s prepove 186. élena KZ-1
pravnomocen. Tudi po presoji Vrhovhega sodis€a se ute v sklepih o preiskavi
ocitanih kaznivih dejanj med preiskavo z do sedaj izved. ¢ pritrditi navedbam
zagovornika obdolzenega v odgovor na predlog drz- ~Zllke, da se vloga obdolzenca pri kaznivem
dejanju zazna Sele decembra 2014 in ne osem mesecev. i, <1 kot se mu to ofita. Vrhovno sodiSée ie sledilo
predlogu drzavne tozilke in pripor zoper obdolzene Roda podaljsalo iz
pripornega razloga po 3. to¢ki prvega odsta2:l5-201. élena ZKP. presoji Vrhovnega sodis¢a se okolis€ine od
zadnjega ' R “'lap Okroznega sodiséa v z dne 30. 3. 2015) niso v ni¢emer
spremeni Koka »Novaka« gjanje ponarejanja denarja) ter okoli&¢ine izvréitve teh kaznivih dejanj
(tiskanje bankovcev, razpecevanje in spravljanje v obtok tako ponarejenega
denarja v Roda »Novaka« jo na dobro organiziranost, ozek in zaprt nacin delovanja udeleencey
pri teh kaznivin aegjanjin, pri cemer je imel vsak od obdolZzencev to¢no dolo¢eno vlogo, vsi pa so bili motivirani s
pridobitvijo protipravne premozenjske koristi. Obdolzeni je ze bil obravnavan za premozenjska

kazniva dejanja (sodba OkroZnega sodis¢a v Krskem z dne 19. 2. 2013 in zdne 9. 7. 2013, ko mu je zaradi
kaznivih deiani tatvine oziroma velike tatvine bil izre¢en vzaoini ukren). ie hrez zanoslitve in se no lastni iziavi



Delovanje sistema

Procesiranje ene sodbe je hitro (1s).

Ko so na voljo novi podatki, je sistem mogoce
ponovno uciti in izboljsati njeqovo delovanje. Proces
ponovnega ucenja traja nekaj ur.

Konsistentna raba sistema lahko pripomore k
poenoteni praksi anonimiziranja, kar se dodatno
izboljsuje delovanje sistema.



Uporabniski vmesnik

B Shrani in konéaj [ Predogled
Obéutljivost (T0%): O

Zaporedno Po korenih
Uvod Besede po korenih
[l Republike
Vrhovna sodisée REPUBIEE Slovenije je W senatu, ki 50 @ sestavijali vrhovni sodnici iR sodniki Janez Viaj kof predsednik fer O

Karmen Igli¢ Stroligo, Viadimir Horvat, dr. Mateja Konéina Peternel il mag. Rudi Stravs Kot ¢lani,

[ Republike
¥ pravidhi zadevi tozete stranke (N i s o v Ljubljani
zoper tozeno stranko: 1 (D - RN --- ki ju zastop (D Cd

odvetnik v DomZalah Og
zaradi placila, g
@ reviziji tofene stranke zoper sodbo Vigjega sodista v IJUBIER] | Cp 995/2014 2 @RE 15. 10. 2014, ¥ zvezi § sodbo o
OkroZnega sodista v IjUBIERI 1 Pg 4188/2012 £ dng 3. 7. 2013, [ Ljubljana
]
na seji 1. julija 2015 Ljubljana
[ mbiasi
[ mjibljasi
[ mqbijai
Skle
p [ odvetnik
[ paetik
|. Revizija se zavrne.
[ odvetnik

II. ToZena stranka mora ¥ 15 dneh, od vrocitve te sodbe, povrniti foZedi stranki njene revizijske stroSke ¥ znesku 12 403,00
EUR g zakonskimi zamudnimi obrestmi, ki tefejo po izteku roka za izpolnitev cbveznosti, dolofenega v iej fotki izreka, do D-

plagila. E-
[



\prasanja...

Aljaz KosSmerlj

aljaz.kosmerlj@ijs.s1i

Matej Kovacic
matej.kovacic@ijs.si

Patrik Zajec
patrik.zajec@ljs.s1
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